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Soziale Netzwerke und Apps
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Musicaly

Sprache

Push-Benachnchtigungseinstellungen

Arsmierte Thuembnais )

Blockliste verwalten

Best-Fan-Forever-Liste verwaiten

direct ly rar von Freunden

Standort o verbergen @

privates Konto ®

weows D i privetes Konto hast kdeoen sr de Lowte,
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o) 4:57/1519
Nutzungsbedingungen

Die PEINLICHSTEN Musical.lys **SPEC = Datenschutzendiinmg
1440027 AUfrUfe ’ : 0 524 A TEILEN =,
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Snapchat Nutzungsbedingungen

Mit der Verwendung der Services stimmst du den Bedingungen zu. Es versteht sich von
selbst, dass du die Services nicht nutzen solltest, wenn du mit den Bedingungen nicht
einverstanden bist.

Personen unter 13 Jahren dirfen weder einen Account eréffnen noch die Services
nutzen. Wir bieten méglicherweise zusdtzliche Services mit weiteren Bedingungen an,
flr deren Nutzung du sogar noch dlter sein musst. Deshalb lies bitte die kompletten
Bedingungen sorgféltig durch.

=rvices auller Live Storys, Lokalen Storys und sonstigen Crowdsourcing-
Services gewahrst du der Snap Group Limited, Snap Inc. und ihren Partnerunternehmen
eine weltweite, geblUhrenfreie, unterlizensierbare und tUbertragbare Lizenz zum Hosten,
Speichern, Verwenden, Anzeigen, Reproduzieren, Verdndern, Anpassen, Bearbeiten,

Verdffentlichen, und Verteilen dieser Inhalte, solange du die Services nutzt. Diese Lizenz
wird ausschliefilich zu dem Zweck erteilt, die Services zu betreiben, weiterzuentwickeln,
ur Verfligung zu stellen, zu bewerben und zu verbessern sowie neue Services zu

Obwohl wir nicht dazu verpflichtet sind, dtirfen wir jederzeit und aus beliebigem Grund
auf deine Inhalte zugreifen und diese priifen, einsehen und I6schen. Dies gilt
insbesondere dann, wenn wir der Meinung sind, dass sie gegen die Bedingungen
verstoBBen. Du allein bleibst jedoch fiir die von dir liber die Services erstellten,
hochgeladenen, geposteten, gesendeten oder gespeicherten Inhalte verantwortlich.
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Instagram
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ka Profil bearbeiten R
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Passwort dndern
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nem...

Zweistufige Authentifizierung

Beitrdge, die dir gefallen

| Instogram Blockierte Personen

ke

elisa.tauschmann

6Beitrige 58 Abonnent ten

ElisaT

Privates Konto

bestitigte Personen deine Fotos und Videos sehen.
Deine bestehenden Abonnenten bleiben unverdndert.
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Whats App (Status 24.10.2017)

83% M 10:06

< Datenschutz

Whats. whatsApp

Wer kann meine persoénlichen

Zuletzt online
Meine Kontakte

CHAT

. Profilbild
SIChEr Meine Kontakte

Zuletzt online

{ Info

_ Jeder
"JEFI'FIZ Meine Kontakte O

® Meine Kontakte

N Status
E umir 1 Kontakt ausgewdhit (O Niemand

Mei Live-Standort ABBRECHEN
j eine Keine

Wenn du deinen zuletzt onlin
nicht teilst, kannst du den zul
Zeitstempel anderer nicht sehen.
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Verwendbare Bilder

creative commons bl creative

Google @COITIIT‘IOI‘IS

Alle Bilder WVide S h ‘ ‘

Ungefahr 788 000 Ergebr | want something that | can... ¥ use for o

Find content you can share, use and remix (] maodify: a

CC Search - Crea
hitps://search.creative
Creative Commeons lice

Search using:

Europeana Flickr
and educators. Madia \mage
Google Images Jamendo Open Clip Art Library
Image Music Image
Wikimedia Commons YouTube Pixabay
Media Video Image
SoundCloud

Music
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Whats App

* Was darfich tun? < Nutzungsbedingungen &... -

Rechtmé&Rige und zuldssige Nutzung. Du darfst auf
unsere Dienste nur fir rechtmaélige, berechtigte
und zulassige Zwecke zugreifen bzw. sie flir solche
nutzen. Du wirst unsere Dienste nicht auf eine Art
und Weise nutzen (bzw. anderen bei der Nutzung
helfen), die: (a) die Rechte von WhatsApp, unseren
Mutzern oder anderen (einschlietlich Datenschutz-
und Ver&ffentlichungsrechte, Rechte am geistigen
Eigentum bzw. sonstige Eigentumsrechte) verletzt,
widerrechtlich verwendet oder gegen sie verstolit;
(b) rechtswidrig, obszidn, beleidigend, bedrohlich,
einschiichternd, belastigend, hasserfllt,
rassistisch oder ethnisch anstéllig ist, oder zu
einer Verhaltensweise anstiftet oder ermuntert, die

* Verwendet dein Profilbild + Status

Saoferinternet.at
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Recht am eigenen Bild

Fragen vor
Veroffentlichung

@ g Veroffentlichung
fa ebook
rj ist ok, auBBer
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Kindersuchmaschinen

Blinde Kuh - Die Suchmaschine fiir Kinder seit 1997

www.blinde-kuh.de

® wwwi.fragfinn.de

vwwv.helles-koepfchen.de



http://www.blinde-kuh.de/
http://www.fragfinn.de/
http://www.helles-koepfchen.de/

Was ist das besondere an den neuen Medien?

* Kommunikation mit vielen Menschen, auch
gleichzeitig o0
* Gruppenzugehorigkeit =

* Selbstdarstellung ohne Limit

* Schnelle Verteilung von Fotos und Videos auf Mlt
Handy jederzeit verfiigbar ‘

* Spieltrieb und Neugier

Scferln’rerne’r at
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Kennzeichnungen

PEGI

Pan European

Game Information:

Ziel einheitliches System flr
europaischen Raum

In Wien seit 2008 verpflichtend

Saoferinternet.at




Gewaltspiele — Bsp: GTA

als

» dass Kriegsbegeisterung vermittelt und Gewaltfolgen explizit bagatellisiert werden.

Saferinternet.at 15
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M Fwd: Re: Projekt Mobile . X Y ewe GMX Freemail - E-Mail - X

Google — Safer search

B Saferinternetat Ratgebe X /' 5 Google

« 3 C0 ‘ & Sicher | https://www.google.at

*|

HH Apps D gebucht-e-lecture ] Google Analytics & Google s

s Versicherung [ www.schulpsycholog 4§ Psychologin: "Gewalt @ Erklarvideos von Saf B’J‘ Schilf Buchungen ﬂ Suche Fortbildungs-L | Sicher mobil - Surfer » Weitere Lesezeichen

Sucheinstellungen

Suchergebnisse
Sprachen

Hilfe

e Al o A S

https:/fwww.google.at/preferences?hl=de

Gmail Bilder 558

SafeSearch-Filter

Mit SafeSearch kannst du unangemessene oder anstolige Bilder in deinen Google-Suchergabnissen
blockieren. Der SafeSearch-Filter ist zwar nicht zu 100 % genau, aber die meistan nicht jugendfreien
Inhalte und Inhalte mit Gewaltbezug werden damit herausgefiltert.

SafeSearch aktivieren  SafeSearch fiir Anderungen sperren

°oQ

Protokoll

Sucheinstellungen j

Enweiterte Suche

Hilfe zur Suche

Feedback geben

Datenschutzerklarung Mutzungsbedingungen

Einstellungen

https://www.google.at/preferences?hl=de

Saoferinternet.at
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Youtube Sicherheitseinstellungen

= (2 YouTube ™ Suchen Q

KONTOEINSTELLUNGEN - :
. Ubersicht
Verbundene Konten
uYﬂuT“he B0 Sprache: Deutsch ~ Herkunft der Inhalte: Osterreich - Eingeschrinkter Modus: Aus Z Verlauf © Hilfe

Eingeschrankter Modus

« Im eingeschrankten Modus werden Videos ausgeblendet, die von Nutzemn gemeldet wurden oder die anderweitig als potenziell unangemessen aufgefallen sind. Kein Filter ist zu 11
« Die Einstellung fiir den eingeschrénkten Modus wird nur auf diesen Browser angewendet.

O an ® pue

Speichern

nYOUTlIhe B0 sprache: Deutsch ~ Herkunft der Inhalte: Osterreich Eingeschrankter Modus: Aus ~ L verlauf © Hilfe

Uber YouTube Presse Urheberrecht YouTuber Werbung Entwickler +YouTube

Muizungsbedingungen  Datenschutz  Richtlinien & Sicherheit  Feedback senden  Meue Funktionen testen

Saoferinternet.at
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Kettenbriefluberprufung

.,**“ Wenn du deine mama liebst dann schicke dies an 20 leute 4 Q

Alle Bilder Videos Shopping Mews Mehr Einstellungen Tools

Ungefahr 102 000 Ergebnisse (0,59 Sekunden)

Kettenbriefe Uber Whatsapp: Wie Jugendliche mit dem ... - Die Welt

hitps /Awww. welt.de » Panorama -
01.10.2015 - Er droht nur mit einem: Dem Tod der Mutter. _Wenn du deine mama liebst dann schick
dies an 20 Leute. Ein madchen hat das ignoriert und ihre ..

WhatsApp-Kettenbrief verbreitet Angst und Schrecken | RPR1

www.rpri.de/magazin/leben. ./whatsapp-kettenbrief-verbreitet-angst-und-schrecken «
05.10.2015 - "Wenn Du Deine Mama liebst, dann schicke dies an 20 Leute. Ein Madchen hat das

ignoriert und ihre Mama ist in 365 Tagen gestorben. Sorry ...

WhatsApp sorgt fUr Horror-Kettenbriefe im Kinderzimmer - T-Online
www.t-online.de » Leben » Familie » Erziehung v

21.10.2013 - Beeilz dich, wenn du deine Mutter liebst! ... Mein Gesicht ist voller Marben und Blut und
wenn du diese Nachricht nicht an 20 Leute schickst, komme ich um ... mit den Eltern zu suchen und
dann solche Machrichten zu léschen, ..

Saferin




Hilfe

Néchstes Video

@MlMlKAMA

OWatchIist Internet

Internet-Betrug, Fallen & Fakes im Blick

Transkript ffnen

Ubersetzungen hinzufiigen
SO WAR MEIN ERSTES MAL! | Katja Krasavice

3.593.022 Aufrufe iy v ;' s NICH - N =

O Pornografische Inhalte @

(O Gewaltsame oder abstoBende Inhalte @

(O Hasserfiillte oder beleidigende Inhalte @

(O cefihrliche, potenziell schadliche Handlungen @
(O Kindesmissbrauch @

O Unterstiitzung von Terrorismus @

(O Spam oder irrefilhrende Inhalte @

(O Verletzung meiner Rechte @

(O Problem mit den Untertiteln

Saoferinternet.at
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#1 Verbreitung und Veroffentlichung von erotischen Fotos
Minderjahriger ist illegal ( § 207a StGB) und kann
rechtliche Konsequenzen haben

Saoferinternet.at
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Saferinternet

* Privatsphare-Einstellungen

* Unangenehme Inhalte/Seiten melden
* Bilder Omi-Proofed, keine Nacktfotos!
* Nur altersentsprechende Spiele

* Sichere Suchmaschinen

* Hoaxe, Kettenbriefe loschen (www.r
* Drohungen ignorieren

* Netiquette beachten

* Nur wenige personliche Daten angeben }
* Sichere Passworter verwenden

Saoferinternet.at
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Cybermobbing —
Definition und Ablauf




Was ist Cybermobbing?

= absichtliche Beleidigen, Bedrohen, BloRstellen
oder Belastigen anderer

mithilfe moderner Kommunikationsmittel /C;/@m

(Email, WhatsApp, Handys, Youtube...) %Z:Di -

Einer oder mehrerer Personen
Uber einen ldngeren Zeitraum 7<
Machtungleichgewicht

Oft handelt Tater (Bully) anonym

Tater kennt Opfer in der realen Welt

Saoferinternet.at
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Cybermobbing konkret

* Geruchten, Lugen oder intimen Informationen
* Beschimpfungen, Drohungen, Erpressungen

* Veroffentlichen von intimen oder peinlichen Fotos
oder Filmen (Happy slapping)

* Ausschluss aus Computerspiel-Teams oder von
Freundeslisten,

* @Grunden von Hassgruppen (,,Tims beste Freunde®)
* Fakeprofile (inkl. Nacktfotos)

Saoferinternet.at
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Besonderheiten des Cybermobbing

* GrofRes Publikum/ rund um die Uhr

* endlos da Dateien oft auf private Computer
runtergeladen wurden=> kein Loschen moglich

* Vermeintlich anonym=>» Hemmschwelle sinkt

* Traumatisiert starker als reales Mobbing =2 bis zu
Selbstmord

Saoferinternet.at
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Tater: Wieso wird gemobbt?

Saoferinternet.at
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Eltern um Hilfe

bitten; 8%

Lehrer um Hilfe
bitten; 5%

Alleine losen;
35%

Freunde um
Hilfe bitten;
25%

Saoferinternet.at
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Warum wird von Eltern nicht Hilfe geholt?

* Kind hat Angst, dass Erwachsene Probleme auch
nicht l6sen kdnnen und alles nur noch schlimmer
wird ,

* Kinder firchten nicht ernst genommen zu werdrs

* Ungeeignete Ratschlage zu bekommen

* Kinder sind nach ihrer Selbsteinschatzung selbst
fur die Situation verantwortlich

* Besonders Buben: ,Manner mussen ihre Probleme
alleine losen” Einstellung

Saoferinternet.at
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Woran erkenne ich Mobbing bei meinem Kind

* Verhalten:
=» Kommt bedriickt nach Hause, wirkt launisch und aggressiv

=» Zeigt ungewohnliche Verhaltensweisen (Rlickzug, viel TV..)
=» Hat haufig in der Frih Bauch- oder Kopfschmerzen

* Schulbezogen:

=» Hat Schulangst, schwanzt die Schule

= Kommt haufig mit beschadigter Kleidung/Schulsachen
nachhause

* Sozial:

=» keine Einladungen zu Geburtstagsfeiern mehr, trifft keine
Freunde

Saoferinternet.at
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* PC wird auffallend weniger genutzt, kaum ins
Internet gegangen

* PC wird sofort abgedreht, wenn Eltern oder
Freunde in die Nahe kommen

* |Ist traurig, witend oder nachdenklich tber
Internetnutzung

* Fllchtet in Tagtraume, in eine virtuelle Welt
* depressiv

Saoferinternet.at
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Verhalten bei Cybermobbing

Vertrauen aufbauen ,,Du kannst mit mir immer
reden”

Zuhoren und Uberblick Giber die Situation
verschaffen (Ruhe! Zeit!))

keine Verharmlosungen, keine Ratschlage, keine
Schuld

Ruhig und gefasst bleiben (Sicherheit!)

Besonders bei Buben: Gesprach oft am besten bel
Bewegung (Spaziergang, Radfahren, Autof: |

Verstindnis zeigen, trosten

Scferln’rerne’r at

Das Infe
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MalBnahmen bei Cyermobbing

* Situation klaren (wer, was wann, seit wann...)

* Unterstutzung versichern, Erklaren, dass
Cybermobbing nicht erlaubt ist

* Screenshots
* Blockieren/Melden/Sperren der Mobber

* Privatsphare Uberprufen; ev. neues Passy
neue Nummer

* Informieren des Klassenvorstands
* Ev. Polizei

Saoferinternet.at
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Rechtslage Cybermobbing

Paragraph 107c ab 1.1.2016

107c. (1) Wer im Wege einer Telekommunikation oder unter Verwendung eines
Computersystems in einer Weise, die geeignet ist, eine Person in ihrer

Lebensfiihrung unzumutbar zu beeintrdchtigen, eine ldngere Zeit hindurch
fortgesetzt

1. eine Person fir eine gréBere Zahl von Menschen wahrnehmbar an der Ehre verietzt
oder
2. Tatsachen oder Bildaufnahmen des hichstpersénlichen Lebensbereiches einer
Person ohne deren Zustimmung fur eine gréBere Zahl von Menschen wahmehmbar 1
macht,

ist mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bis zu 720 Tagessatzen zu
bestrafen.

(2) Hat die Tat den Selbstmord oder einen Selbstmordversuch der im Sinn des Abs. 1
verletzten Person zu Folge, so ist der Tater mit Freiheitsstrafe bis zu drei Jahren zu
bestrafen.

Polizeibeamt/innen missen Anzeige
erstatten, wenn sie von einem Cyber-
Mobbing-Vorfall erfahren

Lebensfuhrung
unzumutbar : zB.:I6scht das Profil in
einem Sozialen Netzwerk

langere Zeit hindurch: Nacktfoto im
Internet nicht geléscht

grolRere Anzahl von Menschen: etwa
10 Personen und mehr

héchstpersdnlichen Lebensbereichs:
Sexualleben, der sensible Bereich des
Familienlebens, Krankheiten,
Behinderungen, religiése Ansichten und
der Wohnbereich einer Person

Saoferinternet.at



* Sprechen sie nicht direkt mit den Tatern

* Fdhren sie Gesprache mit Lehrern ohne ihr Kind

* Vermeiden sie es moglichst mit den Eltern der
Tater zu sprechen (Alter der Kinder!);

* Sprechen sie alle ihre
Entscheidungen/Vorgehensweisen mit dem Kind
ab (abhangig vom Alter der Kinder)

Saoferinternet.at
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Diese Ratschlage sind sinnlos

Mach gar nichts, sonst wird es schlimmer®

Bring SliBigkeiten /Geld mit, dann lassen sie dich in
Ruhe

: ]
]
,Wehr dich doch” A
_

,Uberleg was du dazu getan hast”

,Geh dem Typen aus dem Weg“

Saoferinternet.at
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 Blicher/Horspiele

* Chatroome/Blogs

* Erklaren sie ihrem Kind was Mobbing ist und wie es
entsteht

=» Erkenntnis aus Information + Ermutigung=,,ich bin nicht
hilflos”

* Berichten sie von der eigenen Schulzeit, von
Schikanen

Saoferinternet.at
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* Immer wieder bestarken: , Du bist ok so wie du
bist!”

* Gemeinsame Aktivitaten zur Ablenkung (Museum,
Kino ,Zoo etc.)

* Positive Erfahrungen ermoglichen:

=» Kursen, Workshops, Lager um in einer ,,neuen,,
Umgebung tolle Erfahrungen zu bekommen; Bsp.:
Kreativkurse, Sportvereine

Saoferinternet.at
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Die wichtigste Botschaft:

L

Auf der ganzen Welt
gibt es niemanden

wie dich!

<=

_ Du bist

einfach

einzigartig !

ATl

Y

¢

Saoferinternet.at
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